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chernoff face presentation avec des examples

Technique de visualisation nommeée d'apres Herman Chernoff
Méthode pour représenter des données multivariees (en 1973)
Raisonnement cognitif derriere cette technique : les humains détectent facilement de petits changements dans les visages
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Comment est-elle utilisée ?

Prend differentes dimensions des données
Représente chaque variable comme une partie individuelle d'un visage (yeux, nez, oreilles, bouche)
Utilise la taille, l'orientation, la forme et la position
Peut représenter jusqu'a 18 dimensions
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Example

US: Quality of Life
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I'importance de la visualisation

Utilisations :
« Détection de clusters visualisation -—F. pgrcﬂpﬁun
« Représentation de données multivariées
Inconvénients :
» Pas d'associations de valeurs quantitatives
- Difficile a mettre en ceuvre
- Difficile a interpréter

representation cognition



la force de la visualisation avec visage de chernofff

La force du visage de Chernoff réside dans sa capacité élevée de compression des données et sa présentation attrayante. De plus, le balayage répétitif de grandes tables
de données est epuisant. Néanmoins, les visages de Chernoff peuvent grandement améliorer la compréehension des donneées. En outre, le visage de Chernoff offre une
représentation complexe des données dans un visage simple, avec la possibilité d'avoir jusqu'a 36 variables.

QO 4
N o
n eyes size
. . . Le)
Data Visualization D nose length,
£ mouth curvature
|4

head shape

techniques utiliser pour la visualisation



les variables dans le visage que on peut utiliser et combien de combinaison

KFSensor

KFSensor est un systeme de détection d'intrusion (IDS) de type honeypot, concu pour
les environnements Windows (KFsensor, 2001-2016). Cette application est
particulierement bien adaptée aux environnements professionnels, notamment dans les
entreprises utilisant des systemes Windows, car elle offre plusieurs fonctionnalités
uniques et innovantes, telles que la gestion a distance, un moteur de signatures
compatible avec Snort (Roesch, 1999), ainsi qu'une émulation du réseau Windows.

La version d'essai de KFSensor permet de travailler sur deux protocoles : le premier est
le protocole TCP avec 22 ports, et le second est le protocole UDP avec 14 ports (Grimes,
2005).
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Log Events in KFSensor



integration avec honeypot et comment j'ai choisis les variables

Color of the face Port

Received Bytes

- Face Size

Type

eyebrow

Action
eyes
Protocol

nose
Severity

mouth
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Figure J: color of each TCF ports
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Figure R: color of each UDP port
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Figure §: size of the face
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Figure V- represeniation of protocels in Chernoff face with nose

T Y [T v iy Cimree e
M M H N R R 58 5 T T
Sarpzr ok Lonrsuion ral Famt & nns R L EITE P
-r""rrr -I-H""-q
X X
Chase port
M S b

Figure U represeniation of different action in Chernoff face
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Figure W. representation of severity in Chernaff face with mouth



Dﬁf?ult ‘iu"al‘ms: 36 colors
Action Action name . |

Native 3 of Face Size
SimBanner .
Close
SimExternal
SilentClose
SensorMonitorConnection 11 eyes
Smff
ReadAndClose
SimServer
SimStdServer
NotSpecified

3 eyebrow

2 nose

mEHeEmZZzTEROE =

mouth
Figure X~ special letters of each action

total of faces is 21384



visitor IP
52.97.161.2
162.255.45.114
104.133.43.26
101.32.228.11
1.24.0.21

wisitor IP
52.97.161.2
16225545.114
104.133.43.26
101 32228 11
1.24.0.21

102 2210043
107 173.16.11
103,100, 102:45
103.139.130.132
103 100,160, 40
103.253.42.23
103 4 98.7

action sensor port protocol type sEVerity
native 21 tcp close port  high
simbanner 110 tcp connection low
close 119 tcp scan low
simexternal 25 tcp close port  high
silentclose 1433 tcp scan medium
Figure Z: log event exported in csv format
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Figure BE: adding longitude and latitude in cxv log event
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Visuulisation of chonofl fuce silacks
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Figure GG: visualzation of faces with their position on the map
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Figure I final result of Chernoff faces



En quoi la visualisation des attaques a |'aide des visages de Chernoff peut-elle étre utile ?

La visualisation des attaques a |'aide des visages de Chernoff permet une lecture rapide et une analyse
efficace, facilitant I'évaluation des menaces et la prise de décisions initiales. Un des atouts majeurs de cette
méthode est qu'elle rend l'interprétation des attaques accessible aussi bien aux professionnels IT et non IT,
grace a une visualisation intuitive basée sur des expressions faciales émotionnelles.



difficultés que j'ai rencontrées avec la méthode de Chernoff

Les difficultés que j'ai rencontrées incluent la localisation des adresses
IP : il est impossible d'obtenir des emplacements précis des
attaquants, car la plupart utilisent des VPN.



mes projets actuelle avec chernoff face en informatique

« Dans le domaine bancaire, j'intégre les visages de Chernoff
pour visualiser la sécurité et |'état de chaque compte
bancaire.
« J'applique également cette méthode a la visualisation des
controles techniques des véhicules pour représenter leur
état de maniere intuitive.
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