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chernoff face presentation avec des examples

Technique de visualisation nommée d'après Herman Chernoff

Méthode pour représenter des données multivariées (en 1973)

Raisonnement cognitif derrière cette technique : les humains détectent facilement de petits changements dans les visages



Comment est-elle utilisée ?

• Prend différentes dimensions des données

• Représente chaque variable comme une partie individuelle d’un visage (yeux, nez, oreilles, bouche)

• Utilise la taille, l’orientation, la forme et la position

• Peut représenter jusqu'à 18 dimensions



Example 



l’importance de la visualisation

Utilisations :

• Détection de clusters

• Représentation de données multivariées

Inconvénients :

• Pas d'associations de valeurs quantitatives

• Difficile à mettre en œuvre

• Difficile à interpréter



la force de la visualisation avec visage de chernofff

techniques utiliser pour la visualisation

La force du visage de Chernoff réside dans sa capacité élevée de compression des données et sa présentation attrayante. De plus, le balayage répétitif de grandes tables 

de données est épuisant. Néanmoins, les visages de Chernoff peuvent grandement améliorer la compréhension des données. En outre, le visage de Chernoff offre une 

représentation complexe des données dans un visage simple, avec la possibilité d'avoir jusqu'à 36 variables.



les variables dans le visage que on peut utiliser et combien de combinaison

KFSensor

KFSensor est un système de détection d'intrusion (IDS) de type honeypot, conçu pour 

les environnements Windows (KFsensor, 2001-2016). Cette application est 

particulièrement bien adaptée aux environnements professionnels, notamment dans les 

entreprises utilisant des systèmes Windows, car elle offre plusieurs fonctionnalités 

uniques et innovantes, telles que la gestion à distance, un moteur de signatures 

compatible avec Snort (Roesch, 1999), ainsi qu'une émulation du réseau Windows.

La version d'essai de KFSensor permet de travailler sur deux protocoles : le premier est 

le protocole TCP avec 22 ports, et le second est le protocole UDP avec 14 ports (Grimes, 

2005).

Log Events in KFSensor



integration avec honeypot et comment j’ai choisis les variables 



couleur de chaque port











En quoi la visualisation des attaques à l'aide des visages de Chernoff peut-elle être utile ?

La visualisation des attaques à l'aide des visages de Chernoff permet une lecture rapide et une analyse 

efficace, facilitant l'évaluation des menaces et la prise de décisions initiales. Un des atouts majeurs de cette 

méthode est qu'elle rend l'interprétation des attaques accessible aussi bien aux professionnels IT et non IT, 

grâce à une visualisation intuitive basée sur des expressions faciales émotionnelles.



difficultés que j’ai rencontrées avec la méthode de Chernoff

Les difficultés que j'ai rencontrées incluent la localisation des adresses 

IP : il est impossible d'obtenir des emplacements précis des 

attaquants, car la plupart utilisent des VPN.



mes projets actuelle avec chernoff  face en informatique

• Dans le domaine bancaire, j’intègre les visages de Chernoff 

pour visualiser la sécurité et l’état de chaque compte 

bancaire.

• J'applique également cette méthode à la visualisation des 

contrôles techniques des véhicules pour représenter leur 

état de manière intuitive.



merci
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