
DrayTek Déjà Vu: 
New Tricks, Same 
spot, Still RCE
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Pourquoi DrayTek ?



● Travaux précédents sur le Vigor2960 beaucoup de RCE authentifiées

● Malheureusement sur un équipement EOL

Pourquoi DrayTek ?



Pourquoi DrayTek ?

● RCE découvertes très facilement
○ Peut-être que dans leurs matériels récents il existe des portions de code problématiques ?

○ Équipement VPN, peut-être moyen d’attaquer le WAN ?

● Travaux précédents

○ HEXACON2022 - Emulate it until you make it! Pwning a DrayTek Router by 

Philippe Laulheret (CVE-2022-32548) 

○ When (Remote) Shells Fall Into The Same Hole: Rooting DrayTek Routers Before 

Attackers Can (CVE-2024-41592)

https://www.youtube.com/watch?v=CD8HfjdDeuM
https://www.youtube.com/watch?v=CD8HfjdDeuM
https://www.youtube.com/watch?v=tgfaEtQd8s4
https://www.youtube.com/watch?v=tgfaEtQd8s4


Pourquoi DrayTek ?

● Coeur de métier
○ Internet Service Provider pour leur box internet principalement UK

○ PME pour leurs équipements VPN

● Cible de choix pour des attaquants (source Forescout)
○ ZuoRA

○ HiatusRAT

○ Volt Typhoo

https://www.forescout.com/resources/draybreak-draytek-research/


Pourquoi DrayTek ?

● Une cible potentiellement intéressante :)

●



Analyse du firmware



Analyse du firmware

● Les nouveaux firmware sont chiffrés

● Ouverture du firmware Philippe Laulheret Hexacon 2022
○ Explique comment ouvrir le firmware

○ Parle de sources GPL présentes chez Draytek

● Choix de la cible (Vigor 2962) car l’archive GPL était la plus lourde

● Script présent dans cette archive permettant de déchiffrer le firmware



Analyse du firmware

● Sources GPL du Vigor 2962



Analyse du firmware

● Dossier /draytek/drayapp contenant 
○ qemu.sh le script qui lance qemu

○ soho2962.bin Real Time Operating System contenant le code du routeur 

http://qemu.sh


Analyse du firmware

● L’équipement contient un système 

Linux Ubuntu 22.04

● L’équipement lance le système DrayOs 

avec qemu

● Possibilité d’émuler le firmware sans 

avoir à l’acheter !

● Image récupérée de Forescout

https://www.youtube.com/watch?v=tgfaEtQd8s4&t=1547s
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CVE-2025-10547 introduction

● Plusieurs scripts CGI accessibles sans authentification

● Une première RCE repérée rapidement mais authentifiée (nous ne voulons que du non 

authentifié)

● Une interface WAN qui permet aux utilisateurs de se connecter via le VPN



CVE-2025-10547 introduction

● Application mobile permettant de se 

connecter au matériel

● Le reverse de l’application permet de 

repérer un endpoint qui utilise la 

méthode HTTP CONNECT

● “CONNECT /” étant une utilisation 

étrange de cette méthode HTTP



CVE-2025-10547 introduction

● Que se passe t-il lorsque l’utilisateur 

cherche à se connecter à un script CGI 

(CONNECT /cgi-bin/Activate.cgi)

● Rien de bon 😈
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CVE-2025-10547 root cause analysis

● Fonction s’occupant de l’analyse 

syntaxique des arguments envoyés en 

GET ou en POST

● Les résultats sont stockés dans un 

tableau de pointeurs de chaînes de 

caractères alternant *key et *value



CVE-2025-10547 root cause analysis

● Fonction s’occupant de l’analyse 

syntaxique des arguments envoyés en 

GET ou en POST

● Problème lorsque la méthode HTTP 

est la méthode CONNECT, les 

arguments ne sont pas analysés et le 

tableau n’est jamais initialisé



CVE-2025-10547 root cause analysis

● La fonction s’occupant de libérer le 

tableau d’arguments précédemment 

construit itère et libère tant que la 

valeur NULL n’est pas présente dans 

une clef (fin du tableau)

● Si la valeur NULL n’a jamais été placée 

dans le tableau, l’application va libérer 

des valeurs n’ayant pas été initialisées 

!

● CWE-457: Use of Uninitialized 

Variable
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CVE-2025-10547 free anywhere

● Possibilité de free des pointeurs non initialisés dans la stack

● A première vue les données ne sont pas maîtrisables par l’utilisateur

● Plusieurs observations
○ En utilisant BurpSuite, certaines données semblaient être contrôlables

○ En utilisant le endpoint /cgi-bin/user_login.cgi l’utilisation de la vulnérabilité ne fait pas crash le 

firmware !

○ Les données que l’utilisateur pouvait manipuler n’arrivaient pas de façon certaine ou prévisibles



CVE-2025-10547 free anywhere

● Tester les différents algorithmes de 

chiffrement TLS afin de voir si les 

données manipulables arrivaient plus 

souvent

● TLS 1.3 (qu’il faut forcer dans ce cas 

précis) obtient de bons résultats sans 

toutefois être prévisible

● Les valeurs maîtrisables sont mises 

dans la pile par l'ordonnanceur 

(scheduler) depuis les données 

envoyées dans la requête
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CVE-2025-10547 Heap spray

● L’allocateur mémoire est propre au firmware

● Trouver un moyen d’envoyer des chunks de données contrôlées avec une taille choisie par 

l’attaquant

● S’assurer que les buffers alloués par kmalloc soient contigus en mémoire afin de former 

une région de taille suffisante, permettant de cibler correctement un buffer avec la 

primitive de type free anywhere



CVE-2025-10547 Heap spray

● Les big chunks (> 0x1000) sont 

allouées les uns à la suite des autres

● Le premier big chunk créé est appelé 

dynamic_mem_pool va servir à allouer 

les petits chunks (<0x1000)

● Les petits chunks sont référencés dans 

les kmem_cache qui créent des pools 

de buffer situés dans des pages

● Comportement similaire au slab 

allocator du kernel



CVE-2025-10547 Heap spray

● Utiliser le Transfer-Encoding chunked 

de HTTP pour créer des données 

maîtrisées avec une taille maîtrisée

● Impossible car lighttpd est en version 

1.4.48. Cette version est buggée et ne 

permet pas d’envoyer des chunk de 

plus de 8 octets

● Corrigé en version 1.4.49



CVE-2025-10547 Heap spray

● SSL_pending retourne le nombre 

d’octets présents dans un SSL record 

déchiffré n’ayant pas été lus par un 

appel à SSL_read

● Un SSL record est un paquet de 

données chiffrées

● Nécessité d’avoir un premier appel à 

SSL_read afin de déchiffrer la totalité 

du SSL record



CVE-2025-10547 Heap spray
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CVE-2025-10547 Exécution de code

● La primitive de type free anywhere permet de libérer un chunk

● Le heap spray permet de créer une cible suffisamment grande pour utiliser le free 

anywhere

● Une fois le chunk libéré, on se retrouve dans la situation d’un “use after free”

● La structure SSL pourra remplacer le chunk qui a été free
○ Elle est dans le kmem_cache_t 0x1000

○ Elle possède des pointeurs de fonction qui pourront être utilisés pour exécuter du code

● Le firmware ne possède aucune protection mémoire (ASLR, NX, PIE …)



CVE-2025-10547 Exécution de code



CVE-2025-10547 Exécution de code

● L’attribut methods* pointe vers un 

tableau de handlers

● Les handlers ssl_read et ssl_pending 

sont détournés afin de les faire pointer 

sur le shellcode
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CVE-2025-10547 Rebond sur l'hôte

● L’exécution de code est située dans 

DrayOS

● Plusieurs scripts de l'hôte peuvent 

être appelés depuis DrayOS

● Un script a été trouvé permettant une 

écriture de fichier arbitraire
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CVE-2025-10547 Rebond sur l'hôte

● Le fichier créé ne possède pas la permission en exécution

● Modification du script /draytek/drayapp/scripts/command_func.sh qui est sourcé dans 

les scripts 

● Appel du script handle_littlebell  qui en sourçant command_func.sh va exécuter notre 

exploit



DEMO



Des questions ?


